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    DETALLE DE LAS VULNERABILIDADES IDENTIFICADAS 

A continuación, se presentan los resultados obtenidos durante las pruebas de RETEST realizadas sobre el alcance definido en la parte superior de este 
documento. 
 

Nro. Descripción de la vulnerabilidad identificada y el 
riesgo asociado 

Categoría 
Estado Descripción 

Pruebas de Ethical Hacking – Aplicaciones    

SISTEMA DE INFORMACIÓN – Portal Institucional 

 
28 

 
Formulario susceptible ante ataques 
recurrentes 

 
MEDIO 

 
PARCIALMENTE 

RESUELTO 

Se identificó que se ha tomado acción sobre la vulnerabilidad, sin embargo, aún 
es posible realizar un ataque recurrente de envío de información. 

 
Por lo que la vulnerabilidad se da como: Parcialmente resuelto. 

 
30 

 
Inadecuado filtrado de puertos expuestos a la 
red 

 
MEDIO 

 
PARCIALMENTE 

RESUELTO 

Se identificó que se ha tomado acción sobre la vulnerabilidad, sin embargo, aún 
se encuentran expuestos diversos puertos a Internet.” 

 
Por lo que la vulnerabilidad se da como: Parcialmente resuelto. 

 
31 

 
Debilidades en cabeceras del protocolo HTTP 

 
BAJO 

 
PARCIALMENTE 

RESUELTO 

Se identificó que se ha realizado configuraciones sobre el protocolo HTTP, sin 
embargo, aún se expone información innecesaria: “server: nginx” 

 
Por lo que la vulnerabilidad se da como: Parcialmente resuelto. 
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Evidencia de vulnerabilidad parcialmente resuelto 

Evidencia 

 
 
EVIDENCIAS RETEST  

PRUEBAS DE RETEST - APLICACIONES WEB 

 
 
Formulario susceptible ante ataques recurrentes 
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Inadecuado filtrado de puertos expuestos a la red 
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